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„Gute“ Hacker
wollen Betriebe
beschützen
Netzwelten Koblenzer setzen Geschäftsidee um
Von unserem Mitarbeiter
Reinhard Kallenbach

M Lahnstein/Koblenz. Als Kinder
träumten sie davon, Hacker zu
werden. Doch dann setzte sich die
Vernunft durch. Tim Schughart
(24) und Immanuel Bär (34) wollten
zu den Guten gehören und Unter-
nehmen dabei helfen, Schwach-
stellen im Netz aufzuspüren. Und
dazu bedarf es besonderer Kennt-
nisse und Software. Beides ver-
markten die beiden Existenzgrün-
der über ihr Koblenzer Unterneh-
men ProSec Networks. Obwohl es
den Betrieb erst seit vier Jahren
gibt, ist die Liste der Referenzen
bereitsbeachtlich.
„Niemand schickt

seine Briefe ohne Um-
schlag um die Welt“,
sagt Tim Schughart und
ergänzt, dass das, was
für die klassische Post
gilt, noch lange nicht in
der virtuellen Welt an-
gekommen ist. Das
heißt: Viele Unterneh-
men machen es Unbefugten leicht,
die hauseigenen Systeme oder in-
ternetbasierte Dienstleistungen zu
„entern“, Daten und Passwörter
abzusaugen – oder ein zerstöreri-
sches Werk anzurichten. Schon die
finanziellen Folgen sind verhee-
rend. Beide verweisen auf Unter-
suchungen, die von einem Schaden
von circa 60 Milliarden Euro allein
für die deutsche Industrie ausge-
hen – und zwar jährlich.
„Auch für den Mittelstand wird

das Thema immer wichtiger“, er-
gänzt Immanuel Bär, der in Nigeria
geboren wurde und bis zum Abitur
2009 in Lahnstein gelebt hat. Bär
nennt Zahlen für das Jahr 2014.
Demnach war damals bereits jedes
zehnte klein- oder mittelständische
Unternehmen Opfer eines Angriffs
aus dem Netz. Die durchschnittli-
che Schadenshöhe betrug dabei
rund 80 000 Euro. Es bleibt die Fra-
ge: „Wie kann so etwas passie-
ren?“ Eine Standardantwort kann
es aus Sicht der Gründer nicht ge-
ben. In vielen Fällen gibt es jedoch

einen Hintergrund: menschliches
Versagen, wobei das Verhalten der
jeweils zuständigen Sachbearbeiter
keinesfalls fahrlässig sein muss.
„E-Mails mit Schadsoftware sehen
heute so aus, dass sie sich kaum
von normalen E-Mails unterschei-
den“, erklärt Immanuel Bär, der
fast zehn Jahre lang bei der Hack
AG in Kurtscheid Systemadminis-
trator war. Der gelernte Informa-
tikkaufmann ist heute der Genera-
list bei ProSec Networks, während
der Gründer Tim Schughart, ein
gelernter Fachinformatiker, sich um
die ganz speziellen Herausforde-
rungen kümmert. Arbeit gibt es für
beide genug. Jeden Tag gelangen

350 000 neue Schäd-
linge ins Netz. „Das ist
für die Hersteller von
Antivirensoftware ein
Katz-und-Maus-Spiel –
auch wenn sie sich un-
tereinander austau-
schen“, meint Tim
Schughart. Das heißt:
Programmierer mit bö-
sen Absichten haben

immer einen leichten Vorsprung –
auch wenn die Hersteller von An-
tivirensoftware in der Regel schnell
reagieren, bleibt immer eine Zeit-
spanne, in der Schadsoftware ihre
Wirkung entfalten kann.
Für Unternehmen mit sensiblen

Daten bedeutet das: Sie müssen
selbst aktiv werden. Und genau an
diesem Punkt setzt die Arbeit von
ProSec Networks an. Am Anfang
steht im Kundenauftrag die kom-
plette Analyse der vorhandenen
Systeme und das systematische
„hacken“ von Schwachstellen. Die
Spezialisten agieren also wie die
Bösen, aber weil sie in enger Ab-
stimmung mit ihren Auftraggebern
handeln, sind sie die Guten. Gilt es
doch, Schlimmeres zu verhindern.
„Die erforderlichen Programme
haben wir zum Teil selbst ge-
schrieben“, betont Immanuel Bär.
In einem zweiten Schritt folgt

dann gemeinsam mit dem Kunden
das Festlegen einer Strategie und
dann in der Endstufe konkrete
Maßnahmen. Für die beiden Grün-

der, die im Rahmen eines Exper-
tennetzwerks agieren, bedeutet
das, permanent am Ball zu bleiben.
Die Gesamtlage ändert sich ständig
– und das im Stundentakt. Die Sze-
ne tauscht sich laufend über soge-
nannte Mailinglisten aus. Das
Problem ist nur, dass dies auch die-
jenigen tun, die nichts Gutes im
Schilde führen. Trotz dieser Tatsa-
che gibt es den Ausbildungsberuf
„Hacker“ noch nicht. Unterneh-
men und öffentliche Einrichtungen
sind auf sich allein gestellt, sie müs-
sen die Spezialisten heranziehen.
„Unser Ziel ist es, einmal selbst

auszubilden“, sagt Tim Schughart.
Denn angesichts der Tatsache, dass
das Internet Entwicklungen in
Gang gesetzt hat, die nicht mehr
rückgängig gemacht werden kön-
nen, ergeben sich für spezialisierte

Unternehmen geradezu rosige
Wachstumsperspektiven. Und die
Koblenzer, die derzeit überwie-
gend auf Empfehlung aktiv wer-
den, arbeiten mit einer Doppel-
strategie. Zum einen haben sie ein
kleines Forschungslabor, mit dem
sie nach eigener Aussage nichts
verdienen wollen. Die Einnahmen
kommen aus Beratungs- und Hilfs-
dienstleistungen. Erkenntnisse aus
ihren Forschungen werden einge-
setzt, um zum Beispiel Betreiber
von Internetauftritten zu warnen.
Denn Seiten, die jedermann zur
Verfügung gestellt werden, lassen
sich im Rahmen der gesetzlichen
Vorgaben völlig legal auf Fehler
scannen. Solche Fehler haben so-
gar Seiten von Bundesministerien.
Die Koblenzer spürten diese Män-
gel auf – und waren im Geschäft.

Auch wenn sich die beiden Unter-
nehmer in erster Linie an mittlere
Betriebe und größere Konzerne
wenden, haben sie gerade für
Klein- und Kleinstunternehmen ei-
ne Warnung parat. Denn diese
Gruppe wird nicht nur immer öfter
das Ziel von Angriffen, es gelten
für sie auch die gleichen rechtli-
chen Vorgaben wie für die Großen
– etwa bei der Verschlüsselung von
Daten. Eine entsprechende ge-
setzliche Änderung durch das Bun-
desamt für Sicherheit und Infor-
mationstechnik (BSI) mit Auswir-
kung auf das Telemedien- und
Bundesdatenschutzgesetz vom
vergangenen Sommer ist an vielen
„kleinen“ Betreibern vorbeigegan-
gen. Dabei sind sie verpflichtet, et-
wa bei Kontaktformularen oder
Onlineshops personenbezogene

Daten, die ein Kunde hinterlässt,
„nach Stand der Technik“ zu ver-
schlüsseln. Erfolgt das nicht, macht
sich der Betreiber strafbar. „Das
Problem lässt sich aber in Abspra-
che mit den Providern oder Dienst-
leistern für kleines Geld lösen“, be-
tont Tim Schughart. Wieso er den
Gratistip gibt? „Wir sind eben die
Guten“, sagt der Unternehmer und
lächelt. Ein großes Vorbild gibt es
schon: Google. Der umstrittene
Monopolist hat nämlich eine riesi-
ge Abteilung, die Bedrohungen im
Netz gratis an die Betroffenen wei-
tergibt. Erst nach Ablauf einer 90-
Tage-Frist werden die „Störungen“
öffentlich.WiesoGoogle dasmacht?
„Wissen ist Macht“, sagt Immanuel
Bär. Die Kalifornier haben oft ge-
nug gezeigt, dass sich mit dieser
Macht viel Geld verdienen lässt.

Tim Schughart (vorne) und Immanuel Bär haben sich dem Kampf gegen „böse“ Hacker verschrieben. Sie selbst wollen die „Guten“ sein. Foto: Kallenbach

„Wir sind ange-
treten, um IT-
Sicherheit neu
zu definieren.“
Tim Schughart und Imma-
nuel Bär von der jungen
Koblenzer Firma ProSec
networks.

2016 | #START #SONNENSTUDIO
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Killnet and Co: How coordinated DDoS attacks can be detected in 

In the Ukraine conflict, German web servers are also being targeted by Russian hackers. 

A new early warning system is now intended to protect website operators from such 

Targeted by Killnet: This 

early warning system protects you 

from DDoS attacks

2023

Durch mittlerweile weltweites Engagement in der 
Bekämpfung von Hackergruppierungen an der 
Seite von Regierungen, westlichen Nachrichten- 
diensten, staatlichen Strukturen und Konzernen 
gelingt der internationale Durchbruch. Teilaspekt 
hiervon ist auch der globale Ukraine Konflikt.

ProSec Heute - international

TODAY_PROSEC
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2020 | #KMU #MITTELSTAND #KRITIS



ANGRIFF  |  THEORIE „HIGH LEVEL“



HACKEN - HANDELN - RESILIENZ!

(EINTRITTSRISIKO | AUSWIRKUNG | REAKTIONSFÄHIGKEIT)

OPFER

Ausw
irkung

„Wie schnell kann ich „eskalieren“?      
(Lateral Movement, Privilege 
Escalation, Exploitation etc.)

Reaktionsfähigkeit
Detektionsfähigkeit, 
Reaktionsfähigkeit, Mensch, 
Prozesse?

Ch
an

ce
?

„Wie schnell komme ich da rein?“

V F  E N T E R P R I S E  P L E N U M  2 0 2 3  |  „ C Y B E R C R I M I N A L S  I N  Y O U R  S Y S T E M . . ! “

Denkweise des Angreifers..



ANGRIFF  FELDER?

#IT_SICHERHEIT
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P H Y S I C A L  
S E C U R I T Y

T E C H N I C A L  
S E C U R I T Y

„ F A K T O R  
M E N S C H “

ANGRIFF_FELDER

V F  E N T E R P R I S E  P L E N U M  2 0 2 3  |  „ C Y B E R C R I M I N A L S  I N  Y O U R  S Y S T E M . . ! “ Merke FELDER!



ANGRIFF_ZIELE
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Merke ZIELE!



ANGREIFER_GRUPPEN

Nutzen Fertige Scripts und Frameworks
Script-Kiddie

Nutzen Social Engineering (Faktor Mensch) + X
Technical Attacker

Schleusen Mitarbeiter ein und attackieren Zulieferketten 
Industry Intelligence (APT´s)

Sc
hu

tz
be

da
rf

Hoch

Niedrig
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Govermental Layer
…

Merke GRUPPEN!



ANGRIFF  |  THEORIE & PRAXIS



PHYSICAL „WLAN“

P H Y S I C A L  
S E C U R I T Y
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PHYSICAL „DUMPSTER DIVING“

P H Y S I C A L  
S E C U R I T Y

C Y B E R - A N G R I F F E  I M  H A N D W E R K  2 0 2 3 ?  |  „ S C H U T Z  &  L Ö S U N G E N ? “



ANGRIFF  |  KILLCHAIN „CLASSIC“



Informationsbeschaffung

Threat modeling

ABLAUF EINES ANGRIFFS

Schwachstellen Analyse

• Sammeln von relevanten 

Informationen  


• Betrachtung des Unternehmens aus 

Angreifersicht

• Bestimmung von potenziellen Schwachstellen in 

Netzwerken, Komponenten,  

mobilen Endgeräten und Anwendungen


• Researching Exploitcode 

• Entry Point Analyse & Social      

Engineering Analyse


• Einstufung von Cyber-Bedrohungen

V F  E N T E R P R I S E  P L E N U M  2 0 2 3  |  „ C Y B E R C R I M I N A L S  I N  Y O U R  S Y S T E M . . ! “



Exploitation

Post exploitation

Monetarisierung 

• Schwachstellen kontrolliert ausnutzen, um Zugriff auf 

Systeme zu erhalten oder diese beeinträchtigen


• Schutzmaßnahmen aushebeln

• Prüfung der Festsetzungsmöglichkeiten 


• Verschleierung der Angriffe und Spuren


• Prüfung der Ausbreitungsmöglichkeiten

• Bewertung der Daten z.B. zur Wertermittlung & Höhe 

Lösegeldforderung


• Kontaktaufnahme mit Opfer oder Interaktion


• Einleitung weiterer krimineller Folgeszenarien

ABLAUF EINES ANGRIFFS
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Live_Human_VISHING

Technical Attacker | Technik & MENSCH
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CASE APOTHEKE  |  ERGEBNIS



Dr. Wolfgang Schlags

Apotheker| Modell*


In 4. Generation 

Business KPI´s

Hauptapotheke, Leitung Dr. Wolfgang Schlags 

Reichskronen-Apotheke in Mayen | 2004 

Filiale der Reichskronen-Apotheke 

Dr. Schlags-Apotheke in Koblenz  | 2007

Hauptapotheke, Leitung Dr. Irina Schlags 

Adler-Apotheke in Mendig   | 2011

Filiale der Reichskronen-Apotheke 

Marien-Apotheke in Ochtendung | 2011

Filiale der Reichskronen-Apotheke 

Marien-Apotheke in Ochtendung | 2011

Filiale der Adler-Apotheke 

St. Barbara-Apotheke Dr. Schlags  | 2019

Filiale der Adler-Apotheke 

Schwanen-Apotheke Dr. Schlags  | 2021

Alle Filialen des Familien Verbundes gesamt!
Jahresumsatz 2022 | ca. 45Mio €



FAKTOR MENSCH - BEISPIEL EVENT & BONUS 

REALISMUS NAH..!


Alle Teilnehmer erhalten eine Mail zur Einführung eines 
Benefit Portals mit der Aussicht auf Gutscheine und 
Rabattierungen. Das Potential dieser Attacke ist aufgrund 
eines Sachwerts und dem meist persönlichen Interesse sehr 
hoch. Ziel ist die Eingabe der Benutzeraccounts im Browser.

100 %

Legende

Nicht Erfolgreich in Prozent

Erfolgreich in Prozent

Die Erfolgswahrscheinlichkeit bei bisherigen Tests liegt derzeit bei:

C Y B E R - A N G R I F F E  I M  H A N D W E R K  2 0 2 3 ?  |  „ S C H U T Z  &  L Ö S U N G E N ? “

Exemplarisch!



Sehr Böse Hackerin

C Y B E R - A N G R I F F E  I M  H A N D W E R K  2 0 2 3 ?  |  „ S C H U T Z  &  L Ö S U N G E N ? “

APOTHEKEFaktor Mensch
PHISHING MAIL



Sehr Böse Hackerin

E X P O P H A R M  2 0 2 2  |  H A C K E R  &  A P O T H E K E ( R )

APOTHEKE

Faktor Mensch
PHISHING MAIL



C Y B E R - A N G R I F F E  I M  H A N D W E R K  2 0 2 3 ?  |  „ S C H U T Z  &  L Ö S U N G E N ? “

Sehr Böse Hackerin

APOTHEKE

vs.



HACKING & KRIEG?



Ethical Hacking…..


A R B E I T S W E L T E N  D E R  Z U K U N F T  |  „ H A C K E R  &  A N G R E I F E R  2 0 2 3 ? “



Mögt Ihr Schokolade..?


A R B E I T S W E L T E N  D E R  Z U K U N F T  |  „ H A C K E R  &  A N G R E I F E R  2 0 2 3 ? “



Kunde bei ner Raiffeisen BANK..?


A R B E I T S W E L T E N  D E R  Z U K U N F T  |  „ H A C K E R  &  A N G R E I F E R  2 0 2 3 ? “



Was mit IT „zu tun“..?


A R B E I T S W E L T E N  D E R  Z U K U N F T  |  „ H A C K E R  &  A N G R E I F E R  2 0 2 3 ? “



Tweet unter „#bloodytrade & #projahn“ Webseite & Unternehmen „dahinter“

#KMU | #Projahn | 70 Mitarbeiter

A R B E I T S W E L T E N  D E R  Z U K U N F T  |  „ H A C K E R  &  A N G R E I F E R  2 0 2 3 ? “



• „Hack and Publish“


• „Hack and Leak“

• „Publish and HACK!“



#RECAP_MAIN
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CHANCE MINSET | ..WER SOLL MICH DENN HACKEN??

RE_CAP_PART

HACKEN LASSEN…;)

#SecByDesign
4 REAL!



#RECAP_QUESTIONS



#RECAP_QUESTIONS

Kommunikations- & Fehlerkultur transparent - 
„vom Azubi bis Aussendienst“?!

„Bottom Up“ & echter Angriff auf Mensch_Tec?

RED BUTTON - habt Ihr einen Knopf „überall & mobil“?



#RECAP_4_ADVISORIES
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#ADVISORIES | MYTHOS SCHUTZ DURCH LÖSUNG

HACKEN LASSEN…;)

#Red_Button

#Spezialist

RE_CAP_PART
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#ADVISORIES| SECURITY_BY_DESIGN VS. „BILLIG“

HACKEN LASSEN…;)

#Cheap_Security

#High_Cost

RE_CAP_PART



„2023 MUSS NIEMAND MEHR EINEN 
FATALEN  CYBERANGRIFF  ERLEIDEN.. ! “#RECAP_STATEMENT



linkedin

Immanuel Bär | Ethical-Hacker | KONTAKT & LinkedIN Code!

GERNE „ASK MY ANYTHING..!“

Angebot für Teilnehmer!


