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,Gute“ Hacker

wollen Betriebe
beschiitzen

Netzwelten Koblenzer setzen Geschaftsidee um

Von unserem Mitarbeiter
Reinhard Kallenbach

M Lahnstein/Koblenz. Als Kinder
traumten sie davon, Hacker zu
werden. Doch dann setzte sich die
Vernunft durch. Tim Schughart
(24) und Immanuel Bar (34) wollten
zu den Guten gehoren und Unter-
nehmen dabei helfen, Schwach-
stellen im Netz aufzuspiuren. Und
dazu bedarf es besonderer Kennt-
nisse und Software. Beides ver-
markten die beiden Existenzgrin-
der tber ihr Koblenzer Unterneh-
men ProSec Networks. Obwohl es
den Betrieb erst seit vier Jahren
gibt, ist die Liste der Referenzen
bereitsbeachtlich.

einen Hintergrund: menschliches
Versagen, wobei das Verhalten der
jeweils zustandigen Sachbearbeiter
keinesfalls fahrldassig sein muss.
»E-Mails mit Schadsoftware sehen
heute so aus, dass sie sich kaum
von normalen E-Mails unterschei-
den"”, erklart Immanuel Bar, der
fast zehn Jahre lang bei der Hack
AG in Kurtscheid Systemadminis-
trator war. Der gelernte Informa-
tikkaufmann ist heute der Genera-
list bei ProSec Networks, wahrend
der Grunder Tim Schughart, ein
gelernter Fachinformatiker, sich um
die ganz speziellen Herausforde-
rungen kummert. Arbeit gibt es fir
beide genug. Jeden Tag gelangen

350000 neue Schad-

«Niemand  schickt WWir sind ange- linge ins Netz. ,Das ist

seine Briefe ohne Um-
schlag um die Welt",

treten, um I'T-

fur die Hersteller von
Antivirensoftware ein

sagt Tim Schughart und Sicherheit neu Katz-und-Maus-Spiel -
erganzt, dass das, was zy definieren.* auch wenn sie sich un-

fur die klassische Post
gilt, noch lange nicht in

Tim Schughart und Imma-
nuel Bar von der jungen

tereinander austau-
schen”, meint Tim

der virtuellen Welt an-  ggplenzer Firma ProSec Schughart. Das heiBt:

gekommen ist. Das networks.
heiit: Viele Unterneh-

men machen es Unbefugten leicht,
die hauseigenen Systeme oder in-
ternetbasierte Dienstleistungen zu
.entern”, Daten und Passworter
abzusaugen - oder ein zerstoreri-
sches Werk anzurichten. Schon die
finanziellen Folgen sind verhee-
rend. Beide verweisen auf Unter-

Programmierer mit bo-

sen Absichten haben

immer einen leichten Vorsprung —

auch wenn die Hersteller von An-

tivirensoftware in der Regel schnell

reagieren, bleibt immer eine Zeit-

spanne, in der Schadsoftware ihre
Wirkung entfalten kann.

Fir Unternehmen mit sensiblen

Daten bedeutet das: Sie miissen

' HE
| B

Tim Schughart (vorne) und Immanuel Bir haben sich dem Kampf gegen ,,bose“ Hacker verschrieben. Sie selbst wollen die ,,Guten“ sein. Foto: Kallenbach

der, die im Rahmen eines Exper- Unternehmen geradezu rosige Auch wenn sich die beiden Unter- Daten, die ein Kunde hinterldsst,
tennetzwerks agieren, bedeutet Wachstumsperspektiven. Und die nehmer in erster Linie an mittlere ,nach Stand der Technik” zu ver-
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Feature

e Targeted by Killnet: This
early warning system protec
from DDoS attacks

In the Ukraine conflict, German web servers are also being targeted
A new early warning system is now intended to protect website ope

|:) E ; Von Kim Rixecker
' rO e C 07.06.2022, 14:00 Uhr « 3 Min. Lesezeit
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ProSec Heute - international

Durch mittlerweile weltweites Engagement in der
Bekampfung von Hackergruppierungen an der
Seite von Regierungen, westlichen Nachrichten-
diensten, staatlichen Strukturen und Konzernen
gelingt der internationale Durchbruch. Teilaspekt
hiervon ist auch der globale Ukraine Konflikt.

Killnet and Co: How coordinated DDoS attacks can be detected i
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(EINTRITTSRISIKO | AUSWIRKUNG | REAKTIONSFAHIGKEIT)

~Wie schnell kann ich ,,eskalieren”?
o (Lateral Movement, Privilege
Escalation, Exploitation etc.)

Detektionsfahigkeit,
CELGOONERUGIIIA— Reaktionsfahigkeit, Mensch,
Prozesse?

Wie schnell komme ich da rein?" =

S ProsSe
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TECHNICAL +FAKTOR

PHYSICAL SECURITY MENSCH"

SECURITY
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ANGRIFF_ZIELE

Die Lage der IT-Sicherheit in Deutschland 2022
im Uberblick

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft w Staat und Verwaltung
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Identititsdiebstahl ‘ Ransomware ‘; Ransomware
Sextortion ‘k Schwachstellen | | APT
Fake-Shops im Internet £ IT-Supply-Chain: Abhidngig }r, Schwachstellen, offene oder

“ falsch konfigurierte Online-Server
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Schutzbedarf

Govermental Layer

Industry Intelligence (APT " s)

Schleusen Mitarbeiter ein und attackieren Zulieferketten

Technical Attacker
Nutzen Social Engineering (Faktor Mensch) + X |

Script-Kiddie

Nutzen Fertige Scripts und Frameworks

) ProSec
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Informationsbeschaffung Schwachstellen Analyse

* Sammeln von relevanten * Bestimmung von potenziellen Schwachstellen in

Informationen Netzwerken, Komponenten,

* Betrachtung des Unternehmens aus mobilen Endgeraten und Anwendungen

Angreifersicht * Researching Exploitcode

* Entry Point Analyse & Social
Engineering Analyse

* Einstufung von Cyber-Bedrohungen

Threat modeling

& ProSec
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Monetarisierung

» Schwachstellen kontrolliert ausnutzen, um Zugg * Bewertung der Daten z.B. zur Wertermittlung & Hohe

Systeme zu erhalten oder diese beeintréchtigf LOsegeldforderung

"« SchutzmaRnahmen aushebeln ~ « Kontaktaufnahme mit Opfer oder Interaktion

* Einleitung weiterer krimineller Folgeszenarien

* Prufung der Festsetzungsmaoglichkeiten
* Verschleierung der Angriffe und Spuren

* Prufung der Ausbreitungsmaoglichkeiten

Post exploitation

& ProSec
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Wi-Fi Calling von

Santander Consumer B..

¥ +49 21619060599

Technical Attacker | Technik & MENSCH

[E] Antworten
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Dr. Woltgang Schlags
Apotheker| Modell*
In 4. Generation

Jahresumsatz 2022 | ca. 45Mio €

Alle Filialen des Familien Verbundes gesamt!

&) ProSec
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L] Business KPI”s

Reichskronen-Apotheke in Mayen | 2004
Hauptapotheke, Leitung Dr. Woltgang Schlags

Dr. Sch

iliale der

ags-Apotheke in Koblenz | 2007

Reichskronen-Apotheke

Adler-Apotheke in Mendig | 2011

Hauptapotheke, Leitung Dr. Irina Schlags

Schwanen-A
Filiale der Adler-A

Marien-Apo

-iliale der Reichs

S
-

t. Barbara-Apot

lale der Adler-Apothe

‘heke in Ochtendung | 2011

Kronen-Apotheke

Marien-Apotheke in Ochtendung | 2011

Hiliale der Reichskronen-Apotheke

neke Dr. Schlags | 2019

KE

potheke Dr. Schlags | 2021

notheke
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FAKTOR MENSCH - BEISPIEL EVENT & BONUS

DR. SCHLAGS
APOTHEKE Buchbegriff/Artikelnummer
www.schlags-apotheke.de

MITARBEITER BENEFITS

weg.d

amazonde m@ O"'m @EMORY:PC

ANMELDUNG

Verwenden Sie bitte lhre Windows Anmeldedaten:

Benutzername:

Kennwort:

ANMELDEN

REALISMUS NAH..!

Alle Teilnehmer erhalten eine Mail zur EinfGhrung eines

Benefit Portals mit der Aussicht auf Gutscheine und

Rabattierungen. Das Potential dieser Attacke ist aufgrund

eines Sachwerts und dem meist personlichen Interesse sehr

hoch. Ziel ist die Eingabe der Benutzeraccounts im Browser.

Die Erfolgswahrscheinlichkeit bei bisherigen Tests liegt derzeit bei:

Legende

Erfolgreich in Prozent ‘
Nicht Erfolgreich in Prozent ‘

P
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CC/BCC

Burgfestspiele Mayen <info@tickets-burgfestispiele-mayen.de> Gestern um 09:07

BM

An: «) Christian Horn

Wir freuen uns lhnen mitteilen zu kénnen, dass wir aufgrund der positiven Resonanz und der aktuellen Situation fiir kurze Zeit Rabattcoupons zur Verfligung stellen. Diese Coupons kénnen Sie aa! Optionen

entweder bei der Bestellung von Tickets oder aber beim Einlass zu den Verantstaltungen vorzeigen um bis zu 15€ zu sparen. Besuchen Sie einfach unsere Seite um die Coupons zu erhalten.

https://tickets-burgfestspiele-mayen.de

Wir freuen uns, Sie bei den Vorstellungen begriiRen zu diirfen.
Mit freundlichen GriiBen

Ilhr Team der Bugfestspiele Mayen

Mail: info@tickets-burgfestspiele-mayen.de

www.burgfestspiele-mayen.de
www.facebook.com/BurgfestspieleMayen

PHISHING MAIL

Faktor Mensch

ProSec

Security redefined.

Sehr Bose Hackerin



E Startseite —~ Burgfestspiele May X

O 8 tickets-burgfestispiele-mayen.de
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BURGFESTSPIELE
mayen

N
PHISHING MAIL

HOME UBER UNS v TEAM SPIELPLAN 2021 SPIELZEIT 2021 v TICKETS v SERVICE v CORONA INFO KONTAKT Faktor Mensch ‘
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D
e

NUR FUR KURZE ZEIT HABEN SIE DIE MOGLICHKEIT ZU SPAREN!

Laden Sie den Rabatt-Coupon auf Ilhr Smartphone herunter, drucken den Rabatt-Coupon aus und zeigen

) ProSec

Sie ihn beim Einlass vor oder |6sen Sie den (ioupon-Code wahrend der Ticket-Bestellung ein. Security redefined.

Je nach Ticket konnen Sie bis zu 15€ sparen.
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== SPEXBOX Konfiguration X == fax_20210705_142307_(002¢€ X +

C @ O A& o- 10.41.66.117

A\ e ond nsemele. SPEXBOX Konfiguration [i]

| Abmelden |

Start Anrufliste Faxversand Ahhlonbueh Nebenstellen Accounts Zugangsdaten Konfiguration Sehr Bose HaCkerln

VS.

Rezeptanforderung
Medikamentenbedarf fur den Zeitraum bis 25.07.2021

21111 335co0eees LT T : _
Einrichtung: Cantaszentrum St. Johannes Statlon 2 A P OT |—| — K —
Medikanent |51 S DeSleNIng et Park  fommentar o
KALINOR REI’ARD P (HKP) Taglich 0-1-0-1-0 St 100 St
XARELTO 15MG (FTA) Taglich 0-1-0-0-0 St 08 St
Einrichtuhg: Caritaézentrum- St. Johannes, Station 3
Medikament I Qosleing T letgte Pack, [Rommentar: D
TORASEMID AL 10MG TABL (TAB) Taglich 0-1 0 0 0 St 100 St
Einrichtung: Caritaszentrum St. Johannes, Station 2
Mé&ikéﬁiéhf i : SRR :jﬁ: R :_j: R :jj: e :ﬁj: BEEInELe: :jﬁ; 3 Doaerung» i :jj; e :jj;'j: £ :jj;'j: 32 :jﬁ;‘j: i ;ét:zfé p'a"c'k' i K'ommmari : DEI : DEE:

FLECAINID 1A PHARMA 100MG (TAB) Taglich 0-1-0-1-0 St 100 St
RAMIPRIL HEXAL 1.25MG (TAB) Taglich 0-1-0-0-0 St 100 St

) ProSec
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Ethical Hacking

;
ANONYMOUS
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Mogt Ihr Schokolade..?

BLOOD OF CHILDREN

1535 iInnocent children killed by russians
since the beginning of the wa

’
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i
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#bloodytrade

Kunde bei ner Raiffeisen BANK..?
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Was mit IT ,,zu tun”..?

ProSec

Security redefined.,
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Webseite & Unternehmen , dahinter”

Tweet unter ,#bloodytrade & #projahn*

« Tweet .#FreedomFo_rUkraln'e | pROJAH N
#HallOfShame companies that haven’t left #Russia. (Category Five: #Diggingin / #GradeF)
Link (@YaleSOM, @JeffSonnenfeld): https://som.yale.edu . .
i fstory/2022/0ver-750-Gompanies-have-withdrawn-russia-some-remain (A  Produkte Aktionen Service Unternehmen Handlerlogin DE | EN Q
TR Mrwtro1°2 see ADITYA BIRLA ———
= = ; 3
'.‘.‘:':f-'i" o @ertI’01 02 - ADITYA BIRLA GROUP bq'!l nrulln @
#AdityaBirla Grou . #BajajAuto Lid. g
. - #HIl - # @BPCLimited
(NSE: #BPCL)
#Ukraine war R Ny —a———— UNSERE PHILOSOPHIE
‘é" = AR WIR STEHEN FUR HOCHSTEN QUALITATSANSPRUCH
D, - # DD ~— arsentoubro
. TR . e (NYSE: SRDY) IndianOil (NSE: #LT)
#HallOfShame(#GradeF) companies still in #Russia fos s ™
Link(@YaleSOM,@JeffSonnenfeld —_— jm[ e = |
amndra | smahindraAndMahindra Ltd. . e . . . e . . . N/ i\
):som.yale.edu/story/2022/ove... — — | “Praitite S'?N Die PROJAHN Prazisionswerkzeuge GmbH ist ein mittelstandisches befindet sich in L 1. Burch unser modernes
indral (#MahindraAutomotive) #Pidilite Industries Ltd PHARMA . . . = N g - .
Lol o] FOURnaNarGasCor, 1. qusg sty FSmPnamaceutcal internationales Handelsunternehmen der Werkzeugbranche mit zentralgelegenes eren wir eine hohe
=y #SunPhama) . . L - I . . . .
Sorted by country 3 SE oNGO) Somrarma e ausgepragter Kunden- und Serviceorientierung. Wir sind Teil einer Verfligbarkeit und schnelle Lieferung - innerhalb Deutschlands von nur 24
TITAN familiengefiihrten Unternehmensgruppe mit eigener Hammerbohrer- Stunden. Diese Zuverlassigkeit und der hohe Servicegrad ermoglichen es
Includ eTiarCompanimies Produktion in Deutschland und weiteren Schwesterfirmen. unseren Fachhandelspartnern, ihr Geschaft flexibel zu gestalten.
ncluaes: '
@Amdocs - $DOX Loty ANDRIL BN = Sccen (Koidwv) lremecyan Unsere Produktpalette besteht aus rund 10.000 Artikeln mit Schwerpunkt in Unser Kundenstamm besteht aus etwa 3.000 in- und auslandischen
@ForeverGlobalHQ m[.i,imirifviup wweiandizoom AR wewesgercom (UL o aoapan den Bereichen Prazisions- und Handwerkzeuge. Wir produzieren und Fachhandlern.
@HardRock . - e vertreiben professionelle Werkzeuge fiir professionelle Anwender aus
aiffeisen [\ > . Aleeann wienel rger . ) ) . - . .
@7i Lisec | K nowen, s ;‘m; L — Handwerk und Industrie. Permanente Produkt-Neu- und Weiterentwicklungen Unser Erfolg basiert auf unseren Qualitatsprodukten und Serviceleistungen
I o #Lisec Grou #Raiffeisen Bankengruppe  WRaiffeisenBank Intl. AG aisi:hoeuev:!lec:::ann “"-’“':" d . . . e . o o s . .
PP e ey N v o=t WBAG: #WIE) zum Nutzen der Anwender sichern unsere Stellung am Markt und sowie hochmotivierten Mitarbeitern, die professionell, zielstrebig und
1 (WBAG: #R8) #DrLassmann GmbH o Sl . . .
@camillealbane i e por verschaffen uns einen Wettbewerbsvorsprung. erfolgreich das Firmenwachstum gestalten.
(@Theme_Fusion) B — S N _
E Aumil G Sumwtiacon I® KLEEMANN "'a:’s';:‘:('_‘r"';’“ casBuris - s m—— s . ===
]| Shiisa  "Govanaor pagtkisema s iastanrincom*SGELES { Aktuell beschaftigen wir ca. 70 Mitarbeiter. Der Sitz unseres Unternehmens )
27N Sxmirsuraco.  VITZUHO @NTT nTToDatal T=PCO
@sodeca @ || 7O Ty e | SRR |
www.itochu.co.jp iz n.cas. el ana - Company Holdings, Inc.
#Makrochem o o \74 @
@etihad GEA © uUEBHERR METRC
iebherr Intl. tro Al EWYUHKEH n n
#NorMaali Reasspas  Glosus T MemAS o o oo, QUALITAT SERVICE ZUVERLASSLIGKEIT
oriviaall T i e e e
. : 8G1 www.globus.de . . g oo . . Ty . . . . . .
Tweet ibersetzen ’ Sie erhalten professionelle Qualitat fiir lhre Unsere vielfaltigen Serviceleistungen Sie wissen, dass Sie sich auf uns verlassen
e | =z e SIEMENS  EEINENEDY) professionellen Anspriiche! machen den Unterschied! konnen!
— :.7:::.:.:.:; *..»;:”—:,::’ » wvsw.projahn.de cs"’_";m #SiemensEDA
@ e s Wk/a dMBr\lg(s-}lrear:?:?;.og;:?lor_ywhiw)
e T ""“""‘:-:E:'" Gon Subject to updates, corractions and revisions. I

#Projahn | 70 Mitarbeiter S ProSec
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e Hack and Publish”
e Hack and Leak”

ANONYMOUS

e Publish and HACK!
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,Bottom Up" & echter Angriff auf Mensch_Tec?

Kommunikations- & Fehlerkultur transparent -
vom Azubi bis Aussendienst™?!

RED BUTTON - habt Ihr einen Knopf ,,uberall & mobil*?
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#Red Button

#Spezialist
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@ #Cheap_Security

~/  #High _Cost
COST
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That's act ual 1y ajgvery low price. »
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GERNE ,,ASK MY ANYTHING..!"™

Immanuel Bar | Ethical-Hacker | KONTAKT & LinkedIN Code!

liInkedin

Immanuel
Bar

N alle Cyberangriffe existiert ein Gegengift”

de - Lesedauer: 2 Min.

6 Kommentare - 3 direkt geteilte Beitrage

Security redefined,



